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z/0S Container Extensions
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Use Cases oot
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DevOps .« e e
.. wenn es innotivativ sein soll ° ° ° °

Praxis

.. was in der Realitat umgesetzt wird




z/0S Container Extensions
ab V2.4

Z Linux Software als Docker Container in z/0S

ohne separaten Linux Server

Maintenance liber z/0S und z/0S Qualities of
Service

z14 oder z15 mit Container Hosting Foundation

HW FC 0104 oder IBM Container Hosting Foundation fiir z/0OS

zCX 90-Tage-Testversion

APAR (0A58969)



z/0S Container Extensions
ab V2.4

Linux Docker Appliance

Maintenance und IBM Support, Provisionierung durch z/OSMF Workflows

Standard Docker Interfaces

Jede Software, die als Docker Image auf Linux auf Z verfiigbar ist // IBM Z Registry
Kommunikation mit native z/OS Applikationen tiber high speed virtual IP network
Keine z/0S Skills fiir Entwicklung und Deployment von Docker Containern

Keine Linux Admin Skills notwendig

Interfaces auf Docker CLI limitiert, kein Zugriff auf Linux Kernel

Gemanaged als z/0S Prozess

Mehrere Instanzen in einem z/0S System
zCX Workloads sind zIIP eligible



Use Cases

Erweiterung z/0S
Applikationen

» Neuste Microservices
(logstash, Etcd,
Wordpress, etc.)

» No-SQL DBs (MongoDB,
IBM Cloudant, etc.)

 Analytics Frameworks

« Messaging Frameworks
(z.B. Apache Kafka)

« Web Server Proxies (z.B.

nginx)

» Neuste
Programmiersprachen
und -umgebungen

System Management

» System Management
Komponenten (bisher
nicht verfiigbar fiir z/0S)

» z.B.

o Tivoli Enterprise Portal
(TEPS)

o Service Management
Unite (SMU)

Open Source

» Erganzen eines
bestehenden z/0S,
Zowe und DevOps

« Gitlab/Github server

e Linux basierte Dev
Tools

e Linux Shell
Environments



Use Cases - Redbook

Apache Kafka / ZooKeeper |
Open Source Messaging System, Echtzeit-Daten ° ® * ® @ Redhooks
° ° ° o IBM z/0S Container

IBM App Connect Enterprise

Integrationsserver fiir z/OS Subsysteme mit IMS, DB2, CICS & MQ

IBM Aspera fasp.io Gateway

TCP/IP Tunnel fur highspeed Datentransport, bspw. MQ ®

Extensions (zCX) Use Cases
IBM MQ Client Concentrator

Direkte Kommunikation mit MQ Queque Managers im z/0S b

DevOps )

Simpler DevOps Flow

Monitoring mit SMU

UI + Dashboards, Monitoring IBM Z



Menschen >
Prozesse, Tools

Cl/CD

Fehlerreduzierung

Plattform-
unabhangig




DevOps Use Case / Architektur Uberblick

Git Repository

Trigger

Developer

Jenkinsfile
(Pipeline
Script)

A 4

Jenkins Build Agent

Git
cient [P No% it Test)

Private
Registry

Y

&
Docker

Ansible

Jenkins Deploy Agent

Deploy for Integration

Start Container for Integration Test

Start Container for Acceptance Test

zCX Docker Engine

&




DevOps / Gitea als Code Repository

Was ist Gitea?
o Self-hosted Git Service
. Fur viele Plattformen / Architekturen
o Schnell und intuitiv aufsetzbar

Anforderungen
Laufende zCX Instanz
Volume fur Gitea angelegt
Laufender Gitea Container
Code fur eine node.js Applikation

Instruktionen: siehe Redbook



DevOps Use Case /

1. Gitea User Interface Uber Browser offnen
2. Anmelden

«@ Home Explore Help ¥ signin

/

Gitea: Git with a cup of tea

A painless, self-hosted Git service

8’ Easy toinstall m Cross-platform

Simply run the binary for your platform. Or ship Gitea with Docker or Gitea runs anywhere Go can compile for: Windows, macOS, Linux, ARM,
Vagrant, or get it packaged. etc. Choose the one you love!

v
" Lightweight <> Open Source

Gitea has low minimal requirements and can run on an inexpensive Go get code.gitea.io/gitea! Join us by contributing to make this project
Raspberry Pi. Save your machine energy! even better. Don't be shy to be a contributor!




DevOps Use Case / Gitea als Code Repository

Initial Configuration

If you run Gitea inside Docker, please read the documentation before changing any settings.

Database Settings

Gitea requires MySQL, PostgreSQL, MSSQL or SQLite3.

Database Type*  SQLite3  ~

Path*  /data/gitea/gitea.db

General Settings

3. Gitea Container einmalig konfigurieren ‘

GitLFSRootPath  /data/git/Ifs

Run As Username *

SSH Server Domain*  localhost
SSH Server Port

a HTTP Listen Port
GiteaBase URL*  http://12

Log Path* /data/gitea/log




DevOps Use Case / Gitea als Code Repository

4. Accountinformationen ausflllen und registrieren
Register
Username * maikeh
Email Address *
Password *

Re-Type Password *

D [ Register Account ]

Already have an account? Sign in now!




DevOps Use Case / Gitea als Code Repository

5. Repository fur den Code einer Applikation anlegen

Account was successfully created.

Repository rganization
0 total contributions in the last 12 months
J Aug Sep Oct Nov Dec Jar Fet Mar Apr May Jur

Repositories n




DevOps Use Case / Gitea als Code Repository

5. Repository fur den Code einer Applikation anlegen

Zeit fir Z — z/OS Kundentag, z/OS Guide & Z Talents 2020 / © 2020 IBM Corporation

New Repository

Owner* &‘ Maikeh

Repository Name* 1 ajj0-node

Visibility Make Repository Private

Description

Template

Issue Labels
.gitignore

License

README Default

Initialize Repository (Adds .gitignore, License and README)

Default Branch master
Create Repository Cancel




DevOps Use Case / Gitea als Code Repository

6. Instruktionen um Code ins Repository hinzuzufligen

Creating a new repository on the command line

touch README.md
git init

git add README.md

git commit -m "first commit"

git remote add origin http://129.40.23.72:3008/Maikeh/node-hello.git
git push -u origin master

Pushing an existing repository from the command line

git remote add origin http://129.40.23.72:3008/Maikeh/ hello-node.git
git push -u origin master




DevOps Use Case / Gitea als Code Repository

7. Node.js Applikation aus dem Anhang vom Redbook in Repository pushen
Achtung: Ein Dockerfile wird benétigt

O Dashboard Issues Pull Requests Milestones Explore

maike / hello-node

<> Code

No Description

® 46 Commits P 18Branch £ 185KkB

NewFile  Upload File HTTP|SSH  http//129.40.23.72:3006/maike/t 2

1 month ago
2 weeks ago

1week ago

1 month ago



DevOps / Jenkins fur automatisierte Builds

Was ist Jenkins? e o

. Open Source Server fir eine robuste CI/CD . .
Umgebung

J Ausfiihren von Jobs durch Jenkins Nodes * °

e Erstellen und Ausflihren eines DevOps Flows durch
Pipelinescript

Anforderungen
Laufende zCX Instanz
Volume fir Jenkins angelegt

Laufender Jenkins Container \
Admin Passwort (docker logs) ‘

Instruktionen: siehe Redbook




DevOps Use Case / Jenkins fur automatisierte Builds

Getting Started

Unlock Jenkins

e Jenkins is securely set up by t strator, a password has been written to the

g (not sure where to find it?) and this file ¢

/root/.jenkins/secrets/initialAdminPassword

1. Jenkins User Interface Uber Browser 6ffnen
2. Admin Passwort aus Docker Konsole einfligen

| from either location and paste it below.




DevOps Use Case / Jenkins fur automatisierte Builds

Getting Started

Customize Jenkins

Plugins extend Jenkins with additional features to support many different needs

Install suggested Select plugins to
plugins install

3. Vorgeschlagene Plugins installieren




DevOps Use Case / Jenkins fur automatisierte Builds

Getting Started

Create First Admin User

4. Admin User erstellen




DevOps Use Case / Jenkins fur automatisierte Builds

Getting Started

Instance Configuration

Jenkins URL: http://129.40.23.72:3000/

5. Jenkins URL in die Instanz
Konfiguration einfligen




DevOps Use Case / Jenkins fur automatisierte Builds

6. Ins Manage Jenkins Menu gehen

f, Jenkins

Welcome to Jenkins!




DevOps Use Case / Jenkins fur automatisierte Builds

Reload Configuration from
Dis

rd al a o 9 3 sefu c s directly on d

Manage Plugins
Add, plugins th functionality
& There lable

System Information

Displ nvironmental information to

System Log

tem log captures v ng output related to

Load Statistics

he utilization and s oun >mputers for your builds.

7. Auf Manage Nodes and Clouds RS

Script Console

klicken e

Manage Nodes and Clouds

Add, rem the various ry

Docker

Plugin for launching build Agent

About Jenkins

See the version a

Manage Old Data

onfigurat

Manage Users
an fog in 1o th

Managed files

central managed scrip

process Script Approval

Al Jenkins administrator to revi scripts (witter process and so could b

Prepare for Shutdown

uilds, 5o that the




DevOps Use Case / Jenkins fur automatisierte Builds

Jenkins Nodes

# Back to Dashboard

o Manage Jenkins
8. Neuen Node anlegen B New Node

Configure Clouds \

M. Node Monitoring

Build Queue

No builds in the queue.




DevOps Use Case / Jenkins flr automatisierte Builds
9. Build Node konfigurieren

Name j-build-agent

Description
# of executors

Remote root difectory momefenkins/agent/

Labels build

Usage Use this node as much as possible

Launch method Launch agent by connecting it to the master

Disable WorkDir

Custom WorkDir path

Internal data directory emoting

Fail if workspace is missing

Use WebSocket

Advanced.

Availability

this agent online as much as possible

Node Properties

Environment variables
Tool Locations

Disable deferred wipeout on this node




DevOps Use Case / Jenkins fur automatisierte Builds

10. Node Secret kopieren um den Docker Container fur den Jenkins Node zu starten

Mark this node temporarily offline

q: Agent j-build-agent

Connect agent to Jenkins one of these ways
I Launch agent from browser
[e—

« Run from agent command line

r -jnlpUrl http://129.40.23.72 computer/j-build-agent/slave-agent. jnl 25613a839b1££dbe6501105b96 |-wor

Run from agent command line, with the secret stored in a file

echo a 47687406 79df4£2
java -jar ag jar -jnlpUrl http://129. e-agent.jnlp -secret @secret-file -workDir "/home/j

Labels

build
Projects tied to j-build-agent

None




DevOps Use Case / Jenkins fur automatisierte Builds

Kommunikation zwischen Jenkins Server und Build Node sicherstellen

11. Ins Manage Jenkins Menu gehen

f, Jenkins

Welcome to Jenkins!

| Create an agent or configure a cloud to set up distributed builds. Learn more

‘\lgmmjnh to start building your software project

Build Executor Status




DevOps Use Case / Jenkins fur automatisierte Builds

12. Sicherheitseinstellungen konfigurieren

Manage Jenkins




DevOps Use Case / Jenkins fur automatisierte Builds

13. TCP Port auf 5000 (private registry) setzen und den Port beim Start vom Node Container mitgeben

14. Jenkins Build Node Container starten
Instruktionen: siehe Redbook

TCP port for inbound agents @ Fixed :| 50001

CSRF Protection
Crumb Issuer Default Crumb Issuer

Enable proxy compatibility

Gen

@ Enable API Token usage statistics

Agent — Master Security

Enable Agent — Master Acces:

Random © Disable




DevOps / Ansible fur automatisiertes
Deployment und Tests

Was ist Ansible
o Automations Engine flir z.B. Deployment von
Applikationen
J Einfaches Deployment durch YAML Playbooks
e Kann standalone oder als Plugin in Jenkins verwendet

werden
Anforderungen
. Laufende zCX Instanz
o Laufender Jenkins Container
J Ansible Playbooks fur Tests und Deployment

(abgelegt im Gitea Repository)

Instruktionen: siehe Redbook




DevOps Use Case / Ansible fur automatisiertes Deployment und
Tests

Ansible in Jenkins als Deploy Node aufsetzen

1. Ins Manage Jenkins Meni gehen Jenkins Nodes

2. Auf Manage Nodes and Clouds klicken
3. Neuen Node anlegen # Back to Dashboard

o Manage Jenkins

B New Node

Configure Clouds \

M. Node Monitoring

Build Queue

No builds in the queue.




DevOps Use Case / Ansible fur automatisiertes Deployment und
Tests

Ansible in Jenkins als Deploy Node aufsetzen

4. Jenkins Deploy Node konfigurieren

Name j-deploy-agent

Description

# of executo

Remote root directory momerenkins/agent/

Labels test

Use this node as much as possible

Launch method Launch agent by connecting it to the master
Disable WorkDir

Custom WorkDir path

Internal data directory remoting

Fail if workspace is missing
Use WebSocket

Advanced.

Availability Keep this agent online as much as possible

Node Properties

Environment variables
Tool Locations

Disable deferred wipeout on this node




DevOps Use Case / Ansible fur automatisiertes Deployment und
Tests

Ansible in Jenkins als Deploy Node aufsetzen

5. Node Secret kopieren und den Docker Container fur den Deploy Node zu starten
Instruktionen: siehe Redbook

e

g: Agent j-deploy-agent

Connect agent to Jenkins one of these ways

Launch agent from browser

Labels

test
Projects tied to j-deploy-agent

None




DevOps Use Case / Erstellen einer Pipeline

1. Neues Item im Jenkins Interface anlegen

f‘ Jenkins

Welcome to Jenkins!
Create an agent or configure a cloud to set up distributed builds. Learn more

]Qb to start building your software project




DevOps Use Case / Erstellen einer Pipeline

Enter an item name

DevOps_flow

Re id

Freestyle project
This is the central feature of Jenkins. Jenkins will build your project, combining any SCM with any build system, and this can be even used

2. Item benennen und Pipeline auswahlen

Pipeline
Orchestrates long-running activities that can span multiple build agents. Suitable for building pipelines (formerly known as workflows) and/q
style job type.

Multi-configuration project
Suitable for projects that need a large number of different configurations, such as testing on multiple envirdgments, platform-specific builds

Folder
Creates a container that stores nested items in it. Useful for grouping things together. Unlike view, which is just a filteéxa folder creates a s
same name as long as they are in different folders

GitHub Organization
Scans a GitHub organization (or user account) for all repositories matching some defined markers

Gitea Organization
Scans a Gitea Organization (or user account) for all repositories matching some defined markers.

Multibranch Pipeline




DevOps Use Case / Erstellen einer Pipeline

General

Description

[Plain text] Preview
Discard old builds
This project is parameterized
Do not allow concurrent builds
. . . . . Do not allow the pipeline to resume if the master restarts
3. Aktivieren eines Triggers um mit

Pipeline speed/durability override

jedem COde pUSh an die Applikation Preserve stashes from completed builds
dle P|pe|_|ne auszulosen Throttle builds

Build Triggers

Build after other projects are built
Build periodically
GitHub hook trigger for GITScm polling
Poll SCM
Disable this project
Quiet period
Trigger builds remotely (e.g., from scripts)
Authentication Token DevOps
Use the following URL to trigger build remotely: JENKINS_URL/job/DevOps_flow/build?token=TOKEN_NAME or /buildWithParameters?token="

Optionally append &cause=Cause+Text to provide text that will be included in the recorded build cause.

Advanced Project Option

Advanced...




DevOps Use Case / Erstellen einer Pipeline

4, Steuerung der Pipeline durch Skript (“Jenkinsfile”), abgelegt in Gitea Repository

Pipeline
/ SCM Git 7| Rt
Repositories
/ Repository URL  http://129.40.23.72:3008/maike/hello-node.git
/ Credentials

- none - +| e=Add v

Branches to build
Branch Specifier (blank for 'any’) */master

Repository browser (Auto)

\ Additional Behaviours ~ Add v

Script Path Jenkinsfile

Lightweight checkout




DevOps Use Case / Erstellen einer Pipeline

Jenkinsfile P |
agent none
stages {
stage('Build') {
agent{
node {

label 'build’

}

steps {
checkout scm
sh 'npm install'
sh 'npm test'

sh 'docker build -t localhost:5000/hello-node:latest .

sh 'docker push localhost:5000/hello-node’

}
stage('Deploy') {
agent{
node {

label 'test'

}

steps{

ansiblePlaybook(inventory: 'hosts.ini', playbook: 'playbook_dev.yaml')

ansiblePlaybook(inventory: 'hosts.ini', playbook: 'integration_ test.yaml')
ansiblePlaybook(inventory: 'hosts.ini', playbook: 'playbook_test.yaml')

}




DevOps Use Case / Erstellen einer P

Webhook in Gitea erstellen

1. Im Gitea Repository, ins Einstellungen Men

maike / hello-node

<> Code

No Description

Manage Topics

® 46 Commits ¥ 1Branch

P Branch: master +

s maike dabc8ff867
W vscode

dockerignore

prettierrc
Dockerfile
Jenkinsfile
README.md
hosts.ini

index.
integration_testyami
package-lock json
package json
playbook_devyam!
playbook_testyaml
serverjs

unittestjs

B README.md

Pull Req NewFile  Upload File HTTP |

start.sh” [schen

pretty
er run and build add

updated pipeline
run
fixed yam|, added hosts file
added unit test

dated playbook
downgraded jest
downgraded jest
updated pipeline
up
added unit test

added unit test

Node Hello World

Ipeline

£ 185kB

http/129.40.23.72:3008/maike/t

2 | &

k ago
1month ago
2weeks ago

1week ago
1month ago
2weeks ago
1week ago
1yearago
1week ago
1week ago
1week ago
1week ago
1week ago
1week ago
1week ago
1week ago

1week ago




DevOps Use Case / Erstellen einer Pipeline

Webhook in Gitea erstellen

Add Webhook
. . @ Gogs

2. Anlegen eines Gitea Webhooks ‘
¥ Slack

Q Discord

0 Dingtalk

O Telegram

ﬁi Microsoft Teams




DevOps Use Case / Erstellen einer Pipeline

Webhook in Gitea erstellen

3. Webhook mit Jenkins Pipeline
Trigger konfigurieren

Add Webhook

Gitea will send POST requests with a specified content type to the target URL. Read more

Target URL "

https://129.40.23.72:3000/job/DevOps_flow/build?token=DevOps

POST Content Type

application/json

Trigger On:

® PushEvents
All Events
Custom Events...

Branch filter

| Active

Add Webhook

in the webhooks guide.

“b

github.com/gobwas/glob




DevOps Use Case / Erstellen einer Pipeline

Update Webhook

Gitea will send POST requests with a specified content type to the target URL. Read more in the webhooks guide
Target URL *

http://129.40.23.72:3000/job/DevOps_flow/build?token=DevOps

HTTP Method

GET

4. Pipeline starten T

® Push Events
All Events
Custom Events...

Branch filter

*

github.com/gobwas/glob

¥ Active

Recent Deliveries

2caba7c9-d4e4-48fa-8115-F84c1d1735bf




DevOps Use Case / Erstellen einer Pipeline

5. Im Jenkins Interface: erfolgreicher Pipeline Durchlauf

Jenkins DevOps_flow

T — Pipeline DevOps_flow

Status

» Changes

M) Build Now

O Delete Pipeline
R s # Recent Changes

Full Stage View
~ Rename Stage View
£) Pipeline Syntax

Build History

un

£) Atom feed for all £ Atom feed for failures

Permalinks




Praxis

MQ Gateway Client Concentrator

Szenario: Der Kunde betreibt MQ Server unter Windows/X86 und
plant MQ in zCX um Kommunikation mit MQ z/0S zu vereinfachen
sowie Target Que Manager und Concentrator zu co-locaten.

PoC: Der Kunde betreibt MQ Gateways in 2 identitischen Farmen,
wovon eine in zCX umgezogen und vergleichsweise auf Performanz

getestet wird.

Ergebnis:

Windows

zCX @ Mainframe

Measured peak loads
Measured minimum utilization
Average workload
RAM-Consumption

Max. possible Messages
(extrapolated)

25-28% (of total system)

10% (of total system)

12-15%

constant> 3 GB (incl. Windows)

13.200 Msg/h

15-17% (of defined zCX-Instance)
2,7% (of defined zCX-Instance)
5-7%

ca. 1,2 GB (incl. zCX/Docker)

28.700 Msg/h




Praxis

Service Management Unite

Szenario: Der Kunde betreibt SMU derzeit unter Linux in z/VM . Da er
mit SMU zufrieden ist, mochte er dies nun auch fiir z/0OS vertesten.

Projekt: Der Kunde ist nicht tiberzeugt von der Hochverfligbarkeit und
dem persistenten Speichern von zCX Docker Containern (Derzeit nur
2 Moglichkeiten: Neustart (1 Min Outage oder permanent Speicher fiir
eine neue zCX Instanz reservieren). Daher wurde ein continious
availability Konzept auf Anwendungsebene am Beispiel von SMU
verprobt.

Ergebnis: Mit Hilfe eines Load Balancers, DB2 Servers, 2 SMU zCX
Environments und Event Dispatchers wurde ein continious availability
Betriebskonzept erzielt.



Praxis

Watson Machine Learning for IBM Z

Szenario: Der Kunde hat aktuell das gesamte Trainining und Scoring
seines Machine Learnings in der Cloud. Es werden Modelle trainiert
und anschlieRend Bilder gescored/bewertet/ausgewertet. In Zukunft
sollen allerdings Bilder mit einem hohen Schutzbedarf dazukommen
(nicht Cloud).

PoC: Das Scoring der Machine Learning Applikation soll mit Hilfe von
WMLz in zCX erfolgen. Die Bilder sollen dabei in DB2 auf z/0S
gespeichert werden.

Ergebnis: Mit Hilfe einiger Anpassungen des WMLz Produkts
konnten im PoC alle Modelle angewandt und Bilder gescored werden.
Dies dauert wesentlich langer als in der Cloud, die Anwendung ist
jedoch nicht zeitkritisch.



Praxis

Grafana

Szenario: Da zCX keinen Zugriff auf den Linux Kernel erlaubt
monitored der Kunde seine zCX Umgebung mit Hilfe von Grafana.

Python Anwendungen

Szenario: Python Web Server einer Monitoring Applikation, die bisher
unter RHEL 8 auf z/VM lief, erfolgreich umgezogen.

TPC-C OLTP Benchmark

Szenario: Der Kunde hat Applikation auf X86 die auf eine DB2 im z/0S
zugreifen. Getestet wurden die moglichen Transaktionen pro
Sekunde.

Ergebnis: zCX performte bei jedem Test mindestens 20% besser.
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